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étape 1 : créer un serveur FTP :

proceédure :

etape 1)

Installez Filezilla Serveur :

Télécharger FileZilla Server pour Windows (64 bits x86)

La derniére version stable de FileZilla Server est la 1.9.4
Veuillez sélectionner le fichier approprié a votre plateforme ci-dessous.

< Windows (64 bits x86) {s:

Telécharger
FileZilla Server

etape 2)
lancer I'application “FileZilla” et accepter les conditions
4% FileZilla Server 1.9.4 Setup

License Agreement

Please review the license terms before installing FileZilla Server 1.9.4. %

Press Page Down to see the rest of the agreement.

GMU AFFER.O GEMERAL PUBLIC LICEMSE
Version 3, 19 Movember 2007

Copyright (C) 2007 Free Software Foundation, Inc, <https:/{/fsf.ora/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The G Affero General Public License is a free, copyleft license for
software and other kinds of works, spedfically designed to ensure

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZilla Server 1.9.4.
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etape 3)

sur cette page verifier que tout soit bien coché en vert puis Cliquer sur “Next”

{z% FileZilla Server 1.9.4 Setup

Choose Components

Choose which features of FileZilla Server 1.9.4 you want to install,

install, Click Mext to continue,

Select the type of install:

Qr, select the optional
companents you wish to
install:

Space reguired: 31.7 MB

etape 4 )

{2 FileZilla Server 1.9.4 Setup

Choose Install Location

Full e

Server

Administration interface
Start menu shortcuts
Desktop icons

Description

ot

iz

Chedk the compaonents you want to install and unchedk the companents you don't want to

e e
< Back 1’ Cancel

sur cette fenétre laisser la “destination Folder” par défaut

Choose the folder in which to install FileZilla Server 1.9.4.

dick Browse and select another folder. Click Mext to continue.

Destination Folder

C:\Program Files'\FileZilla Server

Space reguired: 31.7 MB
Space available: 297.8 GB

< Back

Browse...

iz

Setup will install FileZilla Server 1.9.4in the following folder. To install in a different folder,
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etape 5)
Cliquer sur “Next”

1% FileZilla Server 1.9.4 Setup — X

Choose Start Menu Folder
Choose a Start Menu folder for the FileZilla Server 1.9.4 shortouts,

2

Select the Start Menu folder in which you would like to create the program's shortcuts, You
can also enter a name to create a new folder.

ileZilla Server

7-Zip
Accessibility
Accessories
Administrative Tools
Cobian Reflector
CodeBlacks
CrystalDiskInfo
CrystalDiskMarks
FileZilla Server

Git

Greenshot

Java

etape 6 )

Cancel

sur cette fenétre sélectionner “install as service, started with windows (default)”

cette option nous indique que du moment ou l'ordinateur démarre le serveur FTP
démarre a son tour puis Cliquer sur “Next >”

4% FileZilla Server 1.9.4 Setup

Server settings
FileZilla Server service settings

B start server 3

0 Run service under the SYSTEM Windows user account

() Run service under a different Windows user account:

e
< Back " Cancel
e ——
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etape 7))

sur cette fenétre il faut mettre un Mot de Passe puis le vérifier sur la ligne du dessus,
puis cliquer sur “Next >”

1% FileZilla Server 1.9.4 Setup - X
Server settings
FileZilla Server administration settings @

Choose the listening port for the administration interface (1025-65535):
14148

Retype the chosen pass

Allow administration connections on all network adapters (requires password).

< Back l) Cancel
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etape 8)

Cliquer sur “Next >”

Configuration du serveur FTP :

Pour configurer votre serveur FTP cliquez sur “Server” puis
“configure”

1% FileZilla Server 1.9.4 Setup —

Admin Settings
FileZila Server's administration interface settings ﬁ

Choose how the administration interface should be started:
Start if user logs on, apply to all users (default) e

B start administration interface after setup completes

< Back ‘ Install . Cancel
e ——
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sur le serveur cliquer sur “serveur’ puis “configure”

users .

@ Administraticn interface - FileZilla Server 1.9.4
Window Help
Disconnect... Ctrl-D
Ctrl-F
FTP Metwork Configuration Wizard Ctrl-M
Test FTP Metwerk Configuration... Ctrl-T
1_user]
Export configuration... Ctrl-E b userl
Import configuration... Ctrl-|
Check for updates... Ctrl-U
Chuit
21/M/2025 124512 FTP Session 4 531 Plotbleu_user]
21701,/202512:45%12 FTP Session 4 21 Plothleu_userl
21/01/202512:48:16 FTP Session 3 21 Plotbleu_userl
21701/2025 12:48:16  FTP Session 31 Plothleu_user]
2170172025 12:48:55  FTP Session 6 1 Plotbleu_userl
21/01/2025 12:48:55  FTP Session © 21 Plotbleu_user]
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Type
Command
Response
Command
Response
Command
Response
Response
Error
Response
Error
Response
Errar
Response
Errar
Response

Error

-

Message

LISER Plotbleu_userl

331 Please, specify the pe
PAGS *

230 Login successful.
PWD

257"/ is current director
427 Activity timeout.
Control channel closed w
421 Activity timeout.
Control channel closed w
421 Activity timeout,
Control channel closed w
4271 Activity timeout.
Control channel closed w
427 Activity timeout.

Control channel closed w

A4 Bt
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utilisateur 1 : utilisateur 2 : utilisateur 3 :
login : Plotbleu_user1 login : Plotbleu_user2 login : Plotbleu_user3
mot de passe : mot de passe : mot de passe :
Btssio2021 Btssio2021 Btssio2021

Sur cette page cliquer sur “FTP and FTP over TLS (FTPS)’ puis dans “Welcome
message” vous pouvez y inscrire un message de connexion.

| @ Settings for server 127.0.0.1:14143

! Protocols settings / FTP and FTP over TLS (FTPS)

-~ Server listeners
- Protocols setting

i {CETP and FTP over TLS (FTPS[

- Administration
- Logging
- Let's Encrypt®
i PKCS#1
Updates

Connection Security @iYelcome message_$Passive mode

Custom welcome message:

L".c:nnesicn ok !
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Dans “groupe”, crée le groupe souhaité (ici “PLOTBLEU”) puis cliquer sur “Add”

@ Settings for server 127.0.0.1:14143 %
: Rights management / Groups

o Server listeners Aovai General Filters  Limits
=J- Protecols settings & Mount points:
- FTP and FTP over TLS (FTPS)

Virtual path Mative path Mount options

Administration

Legging

Let's Encrypt®

PKC5#11

.. Updates Add a mountpeint first,
|
Add Remove ¥ou can use placeholders in native paths.
|
Description:

| Rem o

Duplicate Rename

Cancel Apply
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Passons maintenant a la création des users, pour cela, cliquer sur “Users”, “Add”
puis renseigner le nom du user (ici “plotbleu_user1 ,2 ,3)

il est important de cliquer sur “user is enable”

renseigner le chemin de chaque répertoire “Virtual path” et “Native path” puis mettre
les droit en “Read + Write”

@ Settings for server 127.0.0.1:14148 x
| Rights management / Users
o Server listeners Hvailable users General Filters  Limits
' Pgmt':r;ﬂls settings <systege e 8 User is enabled
i and FTP over TLS (FTPS) 1Plotbleu_userl Authentication:
- Rights management ST
 Crouns blen”u: Require a password to leg in R
Plotbleu_user3
Leave empty to keep existing password
Lo Adm ration Member of
.. Logging ember of groups:
- Let's Encrypt® PLOTBLEU ~
PRCS=11 Mount peints:
Lo Updates N
Virtual path Native path o
1 Access mode:
/DP CAPLOTELELNDP Read + Write e
@ Apply permissions to subdirectories
8 Writable directory structure
[C) Create native directory if it does not exist
i Add Remove You can use placeholders in native paths.
| Description:
i Rernove
| Duplicate Rename
|
| Cancel Apply
félicitation votre user est maintenant créé et posséde des droit !!!!!!!
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étape 2 : Réseaux :

configuration IP :

- déterminer une plage ip (address ip réseaux)

PC1 :

- ip address : 192.168.53.1
- masque : 255.255.255.0
- port: FO01 — GIO0/5

PC2: Serveur FTP :

- ip address : 192.168.53.2 - ip address : 192.168.53.56
- masque : 255.255.255.0 - masque : 255.255.255.0

- port: FO02 — GI0/9 - port: FOO1 — GI0/16

- ip address : 192.168.53.3
- masque : 255.255.255.0
- port: FOO1 — GI0/11

- panneaux de configuration — reseaux et internet — centre reseaux et partage
- modifier les parametre de la carte — double clique sur la carte concerner

- propriete — double clic sur “protocole internet version 4 (TCP/ipv4) ”

- modifier les paramétres ip
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installation physique :

- prendre en compte I'équipement a connecter. (PC, serveur, ...)
- prendre en compte le type de liaison entre c’est equipement (cable droit, cable

croisé)

- prépare un plan de cablage, (type de cable, nom de port, ip, masque, ...) voir

ci-joint

SPORT 1: NATATION
IP:182168.53.1

SPORT 2 : ATHLETISME
“IP:192.168.53.2

SPORT 2 : ATHLETISME
IP:192.168.53.3

SERVEUR FTP
IP:152.168.53.56

INT 21

INT 14 INT 14
—] —
= O
7
INT 6
PORT EN MODE
TRUNK 24
Nom du Switch -= PBH

Vlan 99 -» 192.168.53.249

CONFIGURATION DES SWITCH EN COMMUN &
Ports 14 10 -> Vlan 10 (natation)
Ports 11 & 20 -> Vlan 20 (athlétisme)
Ports 20 4 22 -= Vlan par défaut
Port 23 -= Vlan 99 (Vlan admin)
Port 24 -> mode Trunk
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Vlan 99 -» 192.168.53.250
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configuration des switch (commutateur) :

psS : si votre installation possede un switch ou un équipement réseau, se connecter
pour vérifier la configuration.

Création des VLAN (ici VLAN 10 et VLAN 20)
vlian 10
name natation
- affectation d’une adresse ip souhaitée au VLAN 99 (administration)
interface vian 99
ip address 192.168.53.249 255.255.255.0
- affectation du port 1 au port 10 sur le VLAN 10
interface range fastethernet 0/1 -10
switchport access vian 10
- affectation du port 11 au port 20 sur le VLAN 20
interface range fastethernet 0/11 - 20
switchport access vian 20
- Affectation du port 23 au vlan 99 (administration)
interface fastethernet 0/23
switchport access vian 99
- trunker le port 24 pour pouvoir communiquer entre les deux switch
interface fastethernet 0/24
switchport truck encapsulation dot1q

switchport mode truck
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plan de tests de connections (ping) :

‘ PC sport 1 (vlan10) ‘ PC sport 2 (vlan20) ‘ PC sport 2 (vlan20) serveur FTP (vlan par default)
resultat attendu resultat attendu resultat attendu resultat attendu resultat

PC sport 1 (vlan10)

PC sport 2 (vlan20)

PC sport 2 (vlan20)

serveur FTP (vlan par default)
negatif
positif

inutile meme vlan

connexion sur filezilla :

Procédure de connexion au serveur FTP:

- Ouvrir 'application FileZilla
- En haut dans cette emplacement

Hate : Mom d'utilisateur : Mot de passe: Port:

Saisir 'adresse IP de I'héte (la ou est hébergé le serveur)
Saisir le nom d’utilisateur (créé lors de la création du serveur)
Le MDP (créé lors de la création du serveur)

Et le port ouvert pour y accéder a distance

Héate: 192.163.53.56 Mom d'utilisateur:  Plotbleu_user2 Mot de passe: essssssssss Port:
Réponse: 220-Please visit https://filezilla-project.org/’

Réponse: 220 connexion ok !

Commande : AUTHTLS

Réponse: 234 Using authentication type TLS,

Statut: Initialisation de TLS...

Statut: Connexion TLS établie,

- Si“Connexion TLS établie” s’affiche, alors c’est bon!
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Sauvegarde et restauration :

Pour sauvegarder vos données sur le serveur FTP :

1.
2.

Repérez 'emplacement de vos fichiers/répertoires a sauvegarder.

Connectez-vous a FileZilla avec vos identifiants (héte, utilisateur, mot de
passe, port).

Dans la partie “Site distant” (a droite de I'écran), allez dans le dossier ou vous
souhaitez stocker vos données.

. Dans l'onglet “Site local” (a gauche de I'écran), recherchez vos

fichiers/répertoires a sauvegarder.

. clic droit sur les dossiers / fichiers que vous souhaitez sauvegarder, et cliquez

sur transfert.
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[ Plotbleu_user1 @192.168.53.56 - FileZilla - a x
Fichier fdition Affichage Transfert Serveur Favoris 7
E-ET TR oRO X IFasse
Hote: 1921665355 Nom dutisteur: Plotblew.vserl  Motde pose: Port (Connesionrapide ) =
Statut Contenu du dossier « /toto » affiché avec succés
Statut Recupération du contenu du dossier </ ».
Statut Contenu du dossier </ » afiché avec succés
Statut Création du dossier « /savegarde 2801 »..
Statut Recupération du contenu du dossier « /savegarde 26.01 »
Statut < « fsavegarde 26.01 ¢
Plotbley_user|@192.168.53:56 X | Plotbleu_userl@192.168.5356 % >
Ste local: | CA\Users\VC505108\Desktop\ Site distant : | /savegarde 2801 v
555 VC505108 =y
ssh savegarde 2801
VirtualBox
-7 scode
@7 AppData
Application Data
Cisco Packet Tracer 822
Contacts
Cookies
(8 Desktop
= Documents
Nom de fichier Taille de fc... Type de fichier Demitre modificat, "Nom de fichier Taile defi.. Typedefic.. Demiere modif.. Droits diac... Propriétaie.
arboressance Dossier defichiers  28/01/2025 143335
5] desktopiini 282 Parametres de con.. 09/09/2024 10:1331 Ce dossier ne contient aucun élément
® Esidoc.url 120 RaccourciInternet  28/01/2025 14:02:
@ Google Chromelnk 2267 Raccourci
o 116
© Microsoft Edgenk. 2363 Raccourci
1+ Toeverser
4 Aouter s fichiers 3 lafile dattente
Quvrir
Edition
Créer un dossier
Creer un dossier ety accéder
Actualiser
Supprimer
Selection de 1 ichier, T Renommer Dossier vide.
Serveur  Fichier local Direction _Fichier distant Talle Priorte  Statut
Fichiers en fl ) ®
QB O Fie dattente: vide oo

e
= Venteux BB Q Rechercher

. B 1%
B 9 2012025 O

6. Patientez, puis vérifiez que vos données ont bien été transférées en
comparant le nombre de fichiers ou leur taille.

A Plotbleu user1@192.168.53.56 - FieZill
Fichier dtion Afichage Tansfert Seveur Favors ?

TTEICRO XL FAH

Hote: 192168.53.56

Nom d'utilsateur: Plotbleu_user] Mot de passe: o

Port: Connexion rapide |+

[Statut Connexion TLS établie.
Itatut Connecté.

tatut é

tatut Transfert de fchier réussi, 12 octets transférés en 1 seconde
Statut Récupération « d

jstatut Transfert de fichier réussi, 22 octets transférés en 1 seconde.

Plotbleu_user|@192.168.53.55 X | Plotbleu_userl@192.168.53.56 X | Plotbleu_userl@192.168.53.56 X

Site local: | C:\Users\VC505108\Desktop\
£ VCs05108
ssh
VirtualBox.

Application Data
Cisco Packet Tracer 822
Contacts

Cookies

@M Desktop

-3 Documents

| site distant : [ /savegarde 28.01
7

&
savegarde 2801

Derniére modific

Nom de fichier Teilledefic... Type de fichier

5 arboressance

Dossier defichiers  28/01/2025 143335

&) deskiopimi 282 Parametres decon.. 09/08/2024 161331

W Esidoc.url 120 RaccourciInternet  28/01/2025 14:02:04.

@ Google Chromelnk 2287 Raccourc 1871172024 130539

@ itervertiontechricienar 116 Raccoureintemet 28/01/2025 160204

© Microsot Edge.nk 2363 Raccourc o9/08/2024 101335
2 250172025 14

Seection de 1 dossier

Serveur / Fichier local Direction Fichier distant Teille Priorté  Statut

Nom de fichier Toile de.

Typedefic.. Demiére modif.. Droits d'ac.. Propriétaire.

Selection de 1 dossier

Fichiers en file dattente | Transferts échoués (5) | Transferts réussis (10)

@ Q Rechercher

Pour la restauration de vos données :

Page

DB O Filedattente: vide

A B i

T e ERARSE
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1. Connectez-vous a FileZilla avec vos identifiants (hote, utilisateur, mot de passe,
port).

2. Dans la partie “Site distant”, localisez les fichiers/répertoires que vous
souhaitez restaurer.

3. Dans la partie “Site local”, choisissez I'emplacement de destination sur votre
ordinateur.

4. Clic droit sur les dossiers / fichiers que vous souhaitez sauvegarder, et cliquez
sur télécharger. Un onglet s'affiche avec des options de téléchargement.

[ Connexion rapide | +

~ [ site distant: [/savegarde 28.01
=

-7 savegarde 28.01

Nom de fichier Teilledefic... Type de fichier Deriére modificat... Norm de fichier Teilledefi.. Typedefic.. Demiére modf... Droitsdac.. Propritaire

s 29012025 143335 .
on. 09092024 103351

o003 140208

o 13053

aovas aoaor

oo te133s

aoves 143750

stecion de 1 dosies
ivection e dstot Tile prorte Sttt
& riezila
Transfert:
o ol
Fichiers en file d'attente Transferts échoués (6) | Transferts réussis. 12) nor
v O File tente : vide e
=S B Q Recherche L DemBE e N B e B
Le fichier cible existe déja >
Le fichier cible existe déja. Action :
Choisissez une action. ORempIacer
_ (_) Rernplacer si la source est plus récente

Fichier source:

(_) Rempl i la taille est différent
/savegarde 28.01/arboressance/teste sauvegarde.tet Empracer st ia tarle est difterente

() Remplacer si |a taille est différente ou si la source est plus récente
12 octets
(_) Reprendre
28/01/2025 14:39:30

(_) Rencmmer

Fichier cible : () lgnorer
Ch\U=ers\VC305108\ Desktop\arboressance\teste sauvegarde. txt
12 octets

._-I 28/01/2025 14:20:21

[] Toujours effectuer cette action
[_] Appliquer uniquement 3 |a file d'attente actuelle

[_] Appliquer uniquement aux téléchargements

5. Patientez jusqu'a ce que le transfert soit terminé.
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6. Vérifiez que les fichiers/restaurations ont bien été effectués en comparant leur
contenu ou leur taille.

sauvegarde automatique :

paramétrage serveur FTP :

@ Settings for server 127.0.0.1:14148 X
Address Port Protocol @

: Protocols settings

. L_FTP and FTP over TLS (FTPS) 0.0.0.0 21 Require explicit FTP over TLS ~ Remove
— Rights management I 192.168.53.56 465 Explicit FTP over TLS and insecure plain FTR
i " 21 Require explicit FTP over TLS ~

Administration
- Logging
Let's Encrypt®
- PKCS#11
U pdates

|
| Cancel Apply
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parameétrage service client via syncback :

fichier d'installation :

https://www.2brightsparks.com/download-syncbackfree.html?srsltid=AfmBOorLXIGA
b2AkVEgkQ-WtuA90KkIS0jbZ2500EdgzwKar6BPS6Rxz0

création de la tache :

lance le service syncback

SyncBackFree V11 © Aide — O *
= Profils  Tache Exporter/Importer  Afficher Préférences  Aide  Suppeort  MNuméro de Série
B Il Profil & Type Derniére exécution Résultat Prochaine exécution Gauche /£
miroire 2 Miroir 04/02/2025 14:43:14 ¥ Simulation correcte Ch\
sauvegarde = Sauvegarde  04/02/2025 14:45:14 » Restauration corre... (SLTAY
syncro 2 Synchronisa.. 04/02/2025 14:44:02 » Simulation correcte (ST
PP e »
E?j v w w v
Mouveau Fermer
VI 32-bit)

Puis lui donner un nom.
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différent type de sauvegarde :

Ensuite vous allez devoir sélectionner le type de sauvegarde que vous voulez.
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Mouveau profil o R - © Aide O b4

Cluel type de profil voulez vous créer 7

e. =

Sauvegarder

o O

Synchroniser

)
N/

o

Miroir

(— Retour |—> Suivant ‘ \/ Fait Abandon

sauvegarde :

Dans ce mode, SyncBack copie tous les fichiers et dossiers de la source vers la
destination, qu'ils ont été modifiés ou non. Cela garantit que vous avez une copie
compléte de vos fichiers a tout moment. - L'inconvénient est que cela peut prendre
beaucoup d'espace de stockage et étre plus lent si vous avez beaucoup de fichiers.
2.

miroir :

La mise en miroir garantit qu'un lecteur (ou dossier) contient les mémes fichiers
qu'un autre lecteur (ou dossier).

Ce n'est pas la méme chose qu'une sauvegarde car elle supprime des fichiers (ce
qui signifie qu'il n'y a pas de fichiers « orphelins »

dans la destination). Ce n'est pas non plus la méme chose que la synchronisation car
elle ne copie les fichiers
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que dans un seul sens.

synchronisation :

Cette méthode permet de synchroniser les fichiers entre deux emplacements, en
s'assurant que les modifications effectuées dans I'un des deux emplacements soient
répercutées dans I' autre. Cela est utile lorsqu'on veut que les deux dossiers restent
identiques, méme si les fichiers sont modifiés ou ajoutés dans I'un ou l'autre des
emplacements. 2.

gestion sauvegarde et connection FTP :

Dans un premier temps, vous allez devoir sélectionner votre source et votre
destination.

Cliquer dans la liste déroulante pour sélectionner I'emplacement de vos fichiers.

source des fichier (machine local) destination des donne (serveur FTP)

AN

(
Unité interne/externe, chemin réseau, etc.
Qﬁu o

| |
|

| |
| fichier transformer en ".zip" (fichier compresse) |

Destination

FTP
Mouveau prof]

" iLes fichiers seront compressés]

Un fichier compressefunique sera utilisé

e Fetour | % Suivant Abandon
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Ensuite, vous allez devoir paramétrer la connexion au serveur FTP.

Nouwveau profil - © Aide O x

Mom de I'Hote

Détails de la connexion FTP

| 192.168.53.56

X

Mom de |'Utilisateur

donne du serveur FTP :
address IP server

plotbleu_userl

Mot de Passe

C'est un serveur SFTP
~" C'est un serveur FTPS

Liiliser la connexion implicite (port 9907)

@ B paramétreD

utilisateur utiliser
mot de passe
port d'acces au server

test la connection

Fait Abandon

v

Par la suite, vous allez devoir sélectionner les fichiers / dossiers que vous souhaitez

sauvegarder.

~ Paramétrage du Profil: ds - Unique

Paramétres partagés

~ (] Rechercher © Aide |

] Unique [ Unique 'dl_*" Performance
| D FTP Source

@ Réseau

FTP

,’{ Compression —
_ \ |
|
[ B e
i
| @ Quand

Description du profil
i Motifier '_: Votre profil est presque complet. Cliquer sur les icénes de dossiefyci-dessus et 3 droite de la "Source” et "FTP" p...
il Rechercier

fichier gue vous
souhaite sauvegarde
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Ensuite, vous n'avez qu'a sauvegarder vos données et les restaurer en cas de

perte.c’est tache peuvent également étre planifier.

SyncBackFree V11 @ Aide — O *
= Profils  Tache Exporter/Importer  Afficher Préférences  Aide  Support  Muméro de Série
B | 1l | Profil & Type Dernigre exécution Résultat Prochaine exécution Gauche / ¢
[ | 2 zevfbgre =) Sauvegarde 04/02/2025 14:26:23 S'exécute (Simulation) \..\_FILLEZ
4 L4
A O |l zevbgre Connexion .. 0 Défiler automatiquement
] 2 ] > . ] . B L. ® |
Mouveau Madifier Supprimer Exécution Planificatien de tiche Restauration Arréter! Eermer
¥11.3.79.0 (32-bit)
*
Abcd1234

14148
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